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Risk ve Yonetisim

Hizmetleri

Bilgi Teknolojileri Uyum ve Denetim Hizmetleri

Bilgi Teknolojileri (BT) sistemlerinin reglilasyonlara, sektorel gerekliliklere ve uluslararasi
gercevelere uyumlu sekilde yonetilmesi, denetlenmesi ve raporlanmasi igin bagimsiz
ve uzman kadromuzla denetim hizmetleri sunuyoruz. Hizmet kapsaminda, hem
diizenleyici otoritelerin beklentileri hem de kiiresel standartlarla uyumlu kontrol
ortamlar degerlendirilmekte, raporlanmakta ve kuruma 6zel gelistirme Snerileri ile

birlikte sunulmaktadir.

Yasal Uyum Denetimleri

BDDK, SPK, TCMB, BTK ve GIB gibi diizenleyici otoritelerin
yayimladigi BT diizenlemelerine uygunluk agisindan sistemsel
ve yonetsel kontroller degerlendirilir. Kurumlarin i¢ kontrol
ortami, risk yonetim sistemleri ve veri glivenligi uygulamalari
bu kapsamda analiz edilerek detayli uyum raporlari hazirlanir.

Uluslararasi Standartlara Uyum

COBIT 2019, ISO/IEC 27001, SOX, ITIL ve DORA gibi ulus-
lararasi kabul gérmiis gergevelere gdre sistem ve siireg
denetimleri gergeklestirilir. Kurumun mevecut uygulamalari
ile standartlar arasindaki farklar belirlenir, olgunluk seviyesi
oleliltir ve iyilestirme planlari olusturulur.

Sektérel Uyum ve Denetim

Finansal teknoloji (FinTech), sigorta teknolojileri (InsurTech)
ve regiilasyon teknolojileri (RegTech) alanlarinda faaliyet
gosteren kurumlara yonelik 6zel denetim yaklasimlari
sunulmaktadir. Bu denetimlerde sektdre 6zgli BT kontrolleri, ig

modeline uygunluk ve veri igleme stiregleri degerlendirilir.

Finansal Regiilasyon Uyumlan

IFRS, Basel II/Ill, Solvency Il gibi finansal regiilasyonlar
dogrultusunda bilgi sistemlerinin bu gergevelere ne
olglide hizmet ettigi analiz edilir. Bu analiz sonucunda
BT sistemlerinin finansal dogruluk, izlenebilirlik ve hesap
verebilirlik gibi kriterlere uygunlugu raporlanir.

Uluslararasi Glivence Raporlar

SOC 1, SOC 2 ve ISAE 3402 gibi bagimsiz glivence raporlarinin
hazirlanmasi stireglerinde hem rapor yazimi hem de stireg
hazirhgr danigmanligi sunuyoruz. Bu raporlar, hizmet alan
kurumlara BT sistemlerinin yeterliligi ve kontrol ortaminin
glivenilirligi hakkinda uluslararasi Slgekte gegerli glivence
saglar.

Risk ve Yonetisim

Kurumlar dijital dontistim yolculuklarinda; teknolojik
altyapilarinin etkinligini artirmak, siber tehditlere
kargi dayanikli hale gelmek ve regiilasyonlara uyum
saglamak igin Bilgi Teknolojileri ydnetimini stratejik bir
alan olarak ele almak zorundadir.

Bu kapsamda Bilgi Teknolojileri Risk ve Yonetisim
Hizmetleri, kurumlarin BT operasyonlarinin seffaf, glivenli
ve mevzuata uyumlu sekilde ydnetilmesini saglamaya
yonelik uzmanlik hizmetlerini kapsamaktadir. Ulusal ve
uluslararasi standartlari esas alan bu hizmetlerimiz, risk
bazl yaklagimi benimseyerek BT yapilarinin siirekliligi ve
verimliligi i¢in temel olusturur.
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Bilgi Giivenligi Danismanhgi

Bilgi glivenligi, sadece BT departmanlarinin degil, tiim organizasyonun sorumlulugu
altindaki kritik bir yonetim alanidir. Bu hizmet grubumuz, kurumsal bilgi varliklarinin
yetkisiz erisime, kayba ve bozulmaya karsi korunmasini hedeflerken ayni zamanda
diizenleyici beklentilere uyumu da garanti altina almayr amaglamaktadir.

Uluslararasi standartlara (3zellikle ISO/IEC 27001) uygun bilgi glivenligi ydnetim
sistemlerinin kurulmasi, kisisel veri koruma regiilasyonlarina uyum, yonetigim

ve farkindalik egitimleri gibi ¢ok boyutlu bir yaklasim benimsenir. Hizmetlerimiz
kurumun organizasyonel yapisina ve dijital risk profiline 6zel yapilandirilir.

ISO/IEC 27001 BGYS Danismanhg:

Kuruma &zel bilgi glivenligi politikalarinin olusturulmasi, risk
degerlendirme siireglerinin tanimlanmasi ve ISO/IEC 27001
sertifikasyonuna hazirlik galismalar yirdtdlir. Stireg boyunca
teknik altyapi ve idari kontroller birlikte ele alinarak entegre
bir sistem yaklasimi benimsenir.

KVKK ve GDPR Uyum Danismanhg

Kisisel veri isleme envanteri gikarilir, agik riza metinleri ve
aydinlatma ylikiimlilikleri yeniden yapilandirilir. Ayrica
kurumun veri glivenligi dnlemleri, idari ve teknik tedbirler
agisindan degerlendirilerek mevzuata uyum yol haritasi
olusturulur.

ISO/IEC 20000 ve ITSM

BT hizmet y&netim siireglerinin ISO/IEC 20000 standardina
gore uyumlastirimasi saglanir. Hizmet seviyesi ydnetimi,
degisiklik yonetimi ve problem yénetimi gibi temel stireglerin
etkinligi degerlendirilerek iyilestirme planlari olusturulur.

ISO/IEC 38500 BT Ydnetigimi

Kurumsal BT ydnetisimi igin ydnetim kurullarinin ve Ust diizey
ydneticilerin rol ve sorumluluklarini tanimlayan ISO 38500
gercevesinde danigmanlik saglanir. BT yatinmlari ile stratejik
hedefler arasindaki uyumun gliglendirilmesi hedeflenir.

Farkindalik ve Egitim Hizmetleri

Tim ¢aliganlar igin sosyal mihendislik, bilgi glivenligi
farkindaligi ve veri koruma egitimleri tasarlanir ve uygulanir.
Egitimler kurum kiiltlirline entegre olacak sekilde interaktif

yontemlerle gergeklestirilir ve davranigsal riskleri azaltmay:
hedefler.

Kurumsal Bilgi Giivenligi Yaklasimi

Bilgi gtivenligi, yalnizca BT birimlerinin degil, tlim kurumun
sorumlulugundadir. Bu hizmet kapsaminda, kurumsal bilgi
varliklarinin korunmasi ve yasal gerekliliklere uyum hedeflenir.
ISO/IEC 27001 gibi standartlara uygun sistemlerin kurulu-
mu, veri koruma diizenlemeleri ve farkindalik egitimleri temel
basliklardir.

Danigmanliklar, kurumun yapisi ve risk diizeyi dikkate
alinarak yiritildr. Bilgi glivenligi politikalan, kisisel veri
envanteri, BT hizmet stireglerinin uyumu ve ydnetisim
esaslari ele alinir Ayrica ¢alisanlara yonelik farkindalik
egitimleri sunulur.
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Siber Giivenlik Hizmetleri

Siber glivenlik hizmetlerimiz, tehdit ortaminin dinamik dogasina uyum saglayan ve
kurumsal varliklar gok katmanli savunma ilkesiyle koruyan bir yaklagimi esas alir.

Kurumlarin siber risklerini anlamasini, bu risklere karsi hazirlikli olmasini ve olaylara
etkili sekilde miidahale edebilmesini saglayan yapilar olusturulmasina odaklaniriz.

Stratejik planlamadan operatif testlere, olay miidahale senaryolarindan tedarikgi
risk analizlerine kadar genis kapsamli hizmetlerimiz, hem mevzuatlara uyumu hem
de operasyonel dayanikliigr glivence altina alir. Her hizmet, kuruma 6zgti glivenlik
mimarisi ve tehdit modellemesi dogrultusunda 6zellestirilir.

Siber Giivenlik Strateji ve Yol Haritasi

Kurumun mevcut siber giivenlik olgunlugu detayl analiz
edilir. Kritik zayif alanlar, gliglli yonler ve sektdrel tehditler
dogrultusunda &zellestirilmis bir stratejik yol haritasi olustu-
rulur. Bu yol haritasi teknik, yonetsel ve kiilttirel gtivenlik
adimlarini igeren bitlinsel bir cergevede sunulur.

Zafiyet Taramasi ve Sizma Testleri

Kurumun BT altyapisi, aglari, uygulamalari ve bulut sistemleri
tizerinde kapsaml glivenlik testleri uygulanir. Hem otomatik
zafiyet taramalar hem de manuel sizma testleri ile agikliklar
tespit edilerek detayli raporlar ve iyilestirme planlari saglanir.

Kimlik ve Erigim Yénetimi (IAM)

Kritik sistemlere erisimlerin sadece yetkili kisilerce ve ihtiyag
duyulan diizeyde saglanmasini garanti altina alan 1AM
sistemlerinin tasarimi ve uygulanmasi gergeklestirilir. Rol
tabanli erisim kontrolleri ve gok faktorlu kimlik dogrulama
stiregleri ile glivenlik seviyesi ytikseltilir.

Olaylara Miidahale ve Kriz Simiilasyonlar

Siber olaylara kargi kurum igi ekiplerin hazirlikli olmasi
amaciyla olay miidahale planlari olusturulur, rollere
6zel senaryolar gelistirilir ve kriz simiilasyonlar (cyber
wargames) diizenlenir. Bu galigmalarla kurumun teknik
refleksi ve yonetsel karar alma hizi dlgilir.

SIEM ve Tehdit istihbarat:

Geligsmig SIEM sistemleri ile kurum i¢i tehdit izleme kabiliyeti
artirilir. Log toplama, anomali tespiti ve otomasyon destekli
glivenlik olaylarina miidahale altyapisi kurularak gergek
zamanl savunma mekanizmalari etkinlestirilir.

Tedarikei ve Ugiincii Taraf Riskleri

Kurumun birlikte galistigr dig hizmet saglayicilarin glivenlik
seviyeleri degerlendirilir. S6zlesme ve SLA uyumlulugu denet-
lenerek tedarik zinciri glivenligi saglanir. Bu sliregte risk profili
yliksek olan tglincl taraflar igin &zel takip ve kontrol Snerileri
sunulur.

Siber Giivenlik Yonetimi ve Uygulama Alanlan

Siber glivenlik hizmetleri, kurumlarin dijital varliklarini

gok katmanli savunma prensibiyle korumayi ve tehdit
ortamina uyum saglayan yapilarin olusturulmasini
hedefler. Mevcut glivenlik olgunlugunun degerlendiriimesi,
zafiyet taramalari, sizma testleri, kimlik ve erisim yénetimi
gibi basgliklar dogrultusunda kurumlara 6zel stratejiler
gelistirilir

Olay miidahale planlari, kriz senaryolari, tehdit
istihbarati sistemleri ve tedarikgi risk analizleri ile kurumun
operasyonel ve ysnetsel dayanikliligr desteklenir.



is Stirekliligi ve Kriz Yonetimi Hizmetleri

Is stirekliligi yénetimi, kurumsal operasyonlarin siirdiirilebilirligini saglarken ayni
zamanda kriz zamanlarinda dayanikliligr test eder. Kurumlarin hizmet kesintilerine,
dogal afetlere, siber saldirlara ve operasyonel aksakliklara karsi hazirlikli olmalarini
saglayacak stratejik ¢oztimler gelistiriyoruz.

Sunulan hizmetler, sadece dokiimantasyon degil; ayni zamanda kurumun tim
organizasyon yapisina entegre edilen, test edilen ve stirekli gelistirilen kapsaml bir
sistem yaklasimini temel alir. BT sistemleri ile organizasyonel planlamayi entegre
ederek bitlinsel is siirekliligi ¢oztimleri sunulur.

1SO 22301 Danigmanhgi

Kurum igin kritik stiregler ve kaynaklar analiz edilerek ig etki Bilgi Teknolojileri Felaket Senaryolarina Hazirlik
analizi (BIA) gergeklestirilir. Bu veriler igiginda felaket senar- Kurumsal faaliyetlerin kesintisiz stirdirilebilmesi igin
yolarina ydnelik olarak is stirekliligi stratejileri gelistirilir ve kritik stirecler belirlenerek ig etki analizi (BIA) yapilir. Elde
ISO 22301 standardina uygun ydnetim sistemi kurulumu edilen verilerle ig stirekliligi stratejileri gelistirilir ve ISO
saglanir. 22301 standardina uygun bir ydnetim sistemi kurulmasi

. .. saglanir. Planlarin uygulanabilirligi, masa bagi ve saha
Tatbikatlar ve Fark Analizi

Hazirlanan ig siirekliligi planlari, masa basi ve saha bazl
tatbikatlarla test edilir. Bu tatbikatlar araciligiyla planlarin
uygulanabilirligi, personel farkindaligi ve organizasyonun kriz

tatbikatlari ile test edilir; sonuglara gore fark analizi
gerceklestirilir.

BT stirekliligi kapsaminda, veri merkezleri ve ag altyapisi

refleksi Slgiltir; sonuglara gre fark analizi yapilr. gibi sistemler igin felaket kurtarma planlari hazirlanir.
BT Siireklili§i ve Kurtarma Planlari Yedekleme senqrgolorl, genglg proseddirleri ve olctgfmustu
durum planlari ile teknolojik altyapinin dayaniklilig

Veri merkezleri, ag altyapilar ve uygulama sistemleri igin artirili

felaket kurtarma (disaster recovery) planlari hazirlanir.
Yedekleme stratejileri, alternatif gcalisma yéntemleri ve
olaganistl durum gegis senaryolari olusturularak BT

altyapisinin kesintisizligi glivence altina alinir.
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